Editorial

Gefahren der Digitalisierung
kennen und erkennen

Mithilfe manipulierter IP-Pakete las-
sen sich E-Mail-Accounts attackieren
und Code aus der Ferne ausfiihren, ohne
dass eine Aktion des Empfingers von-
noten ist — also ohne Offnen der Mail
oder Anzeige im Vorschaufenster. Was
sich wie eine Szene aus einem schlechten
Science-Fiction-Film anhort, ist eine
kritische Sicherheitsliicke im Mail-Pro-
gramm Outlook, die Anfang 2023 beho-
ben werden musste. Unter den Cybersi-
cherheitswarnungen des Bundesamtes
fur Sicherheit in der Informationstech-
nik (BSI) findet sich auch ein VPN-Sys-
tem von Cisco, aus dem sensible Daten
im Klartext ausgelesen werden konnten.

Diese Beispiele bekannter Anbieter
zeigen, dass die Digitalisierung neben all
ihren Vorteilen auch Gefahren mit sich
bringt. Das BSI hat eine rund zehnpro-
zentige Zunahme von Schwachstellen in
Software-Produkten im Vergleich zum
Vorjahr feststellen konnen. Ebenso ist
im »Lagebericht der IT-Sicherheit in
Deutschland 2022« von iiber 116 Millio-
nen neuen Schadprogramm-Varianten
die Rede. Einige davon konnen den Zu-
griff auf Daten oder Systeme einschran-
ken oder sogar blockieren. 15 Millionen
Meldungen zu Schadprogramm-Infek-
tionen komplettieren das Lagebild.

Auch an der Sicherheitstechnik und
der Gebiudeautomation gehen diese
Entwicklungen nicht spurlos vorbei. An-
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satzpunkte fiir mogliche Cyber-Atta-
cken gibt es genug: Sicherheitstechni-
sche Anlagen geben ihre Daten und
Meldungen an Software-basierte Gefah-
renmanagementsysteme weiter, Zutritts-
kontrolle wird beim Mobile Access vom
Smartphone unterstiitzt, Videotiberwa-
chungskameras senden Datenanalysen
fur zusitzliche Auswertungen, der Zu-
griff auf Brandmeldeanlagen erfolgt aus
der Ferne und Fluchtwegsteuerungen
reagieren dynamisch auf aktuelle Sen-
sormeldungen. Auch ein fehlgeleiteter
Code
Things) oder die Manipulation von Da-

in IoT-Geraten (Internet of

tensdtzen, mit denen Kiinstliche Intelli-
genz angelernt wird, sind Fehlerquellen,
die moderne Datennetze schnell aus der
geplanten Bahn werfen kénnen.

Praventive IT-Sicherheitsmalnahmen
sind die Basis einer funktionsféhigen,
digital vernetzten Gesellschaft, und un-
vorhergesehene (politische) Krisen kon-
nen die Bedrohungslage rasch dndern.
Staat, Verbidnde und Unternehmen sind
daher in der Pflicht, hier Rahmenbedin-
gungen zu setzen, diese technisch einzu-
halten und die potenzielle Schwachstelle
Mensch entsprechend zu schulen.

Im beruflichen Umgang mit High-
End-Tools, vernetzter Technik und digi-
talen Infrastrukturen sollten trotz allem
die Sicherheits-Basics keinesfalls ver-
nachléssigt werden. So sind fiir IoT-De-

oder WLAN-
Schnittstellen, IP-Videotiberwachungs-

vices mit Bluetooth-

kameras, Smartphones genauso wie fiir
Router sichere Passworter, Software-Up-
dates, Firewalls und aktueller Viren-
schutz ein Muss.

Sicherheitsfachfirmen, die sich der
Gefahren bewusst sind und sich proak-
tiv damit befassen, konnen inzwischen
nach entsprechender Schulung und Prii-
fung Cybersecurity-Zertifikate verschie-
dener seridser Anbieter erhalten. Damit
zeigen sie auch nach auflen hin ihren
Kunden Kompetenz und dass sie Sicher-
heitsrisiken kennen, erkennen und be-

seitigen konnen.

r T
g \'\\ d ;:(df;r:“hm_o. L

Britta Kalscheuer, Redaktion »de«



