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Gebaudeautomationssysteme vor Cyberangriffen schiitzen

Technische Sicherheit

Vier MalBnahmen gegen das

Hacken smarter Gebaude

Von Rechenzentren und Krankenhdusern bis hin zu Hotels, Burogebauden und Wohnhausern —eine
Gebaudeautomation kann die Energieeffizienz, die Sicherheit und den Komfort 6ffentlicher und privater
Immobilien verbessern. Deren Nutzer erwarten stets eine gute Luftqualitat, angenehme Temperaturen,
angemessene Beleuchtung und die notige Sicherheit. Moderne Gebaudeautomationssysteme konnen
diese Erwartungen erfullen. Da diese Systeme jedoch mit dem Internet sowie untereinander in Netz-
werken verbunden sind, sind sie besonders anfallig fir Cyberangriffe.

ie man Gebaudeautomationssys-
Wteme (englisch: Building Auto-
mation Systems, kurz: BAS) vor

Cybercrime schiitzen kann, hat der Opera-
tional-Technology-Cybersicherheitsspezia-
list TXOne Networks in einem Whitepaper
(siehe Kasten) zusammengefasst. Das Un-
ternehmen mit Hauptsitz in Taiwan hat vier
Eckpfeiler fiir die Absicherung von Gebau-
deautomationssystemen identifiziert - ba-
sierend auf seinem eigenen Ansatz »OT-
Zerotrust« und getreu seinem Motto: »never
trust, always verify« (vertraue niemals, iiber-
priife immer).

www.elektro.net

Gefahren bei der Gebdudeautomation
BAS-Angriffe dhneln den Angriffen auf in-
dustrielle Kontrollsysteme (ICS), aber es gibt
einige wichtige Unterschiede. Wie ICS-Lo-
sungen sind auch Gebaudeautomationssyste-
me anfillig fiir die Einbringung von Schad-
software und die Beschadigung von Spei-
chern, wenn ihr Code nicht ausreichend ge-
sichert ist.

Clevere Angreifer konnen etwa aus einem
Raspberry-Pi-Computer einen Temperatur-
sensor basteln und mit Schadsoftware verse-
hen zum Einsatz bringen oder einen unge-
sicherten UDP-Port auf einem Gerit finden,

das noch das Standardpasswort verwendet.
Die meisten Angriffe auf ICS-Systeme begin-
nen damit, dass ein Mitarbeiter selber die
Cyberbedrohung an den Arbeitsplatz ein-
schleppt oder die IT-seitigen Abwehrmaf3-
nahmen versagen.

Angreifer konnen theoretisch sogar in das
BAS-Netzwerk eindringen ohne Phishing-E-
Mails verfassen zu miissen, da die Suche in
»Shodan«
»Censys« Hunderttausende von IoT-Geréten

TIoT-Suchmaschinen wie oder

mit bekannten Schwachstellen offenbart. Ein

raffinierter Hacker konnte auf Basis der Such-
ergebnisse ein Skript schreiben und die Such-
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resultate so dafiir verwenden, Malware auf je-
des einzelne Gerit auf der Liste zu laden.

Ein weiterer Unterschied zu ICS-Losun-
gen besteht darin, dass die physischen Pro-
zesse zur Wartung eines Gebaudes weit weni-
ger kompliziert sind als die zur Kontrolle in-
dustrieller Produktionsanlagen. Denn um
die Industrieproduktion nachhaltig zu sto-
ren, muss Malware sowohl die Sicherheits-
mafinahmen als auch die Zeitablaufe und die
jeweilige
welche in der Regel reglementierter und bes-

IT-Umgebung  beriicksichtigen,
ser geschiitzt sind als bei einem BAS.

Vier Hauptbestandteile zur Absicherung
von Gebdudeautomationssystemen

Die Hauptaufgabe von Gebdudeautoma-
tionssystemen besteht darin, ein angeneh-
mes Wohn- und Arbeitsklima zu schaffen.
Ohne Sicherheitskontrollen kénnte ein Ha-
cker jedoch das Wohnhaus, Hotel, Kranken-
haus, Rechenzentrum, die Sportarena oder
sogar die dort verwendeten cloudbasierten
Systeme angreifen und schidigen. Der
»OTZerotrust«-Ansatz von TXOne Net-
works beruht auf vier Eckpfeilern fiir die
Cybersicherheit von Gebdudeautomations-

o
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System 900
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systemen: priifen, sperren, segmentieren
und stirken.

1. Priifen

Jedes digitale Gerdt, das Teil des Gebaude-
automationssystems ist, sollte eine Priifung
durchlaufen. Die haufigste Art und Weise,
wie Malware in das BAS eines Unterneh-
mens gelangt, ist, dass vertrauenswiirdige
Personen sie entweder absichtlich oder ver-
sehentlich einschleppen. Unternehmen be-
notigen auflerdem einen Prozess zur Identi-
fizierung und Bearbeitung von Sicherheits-
risiken fiir alle extern erworbenen Kompo-
nenten. Dies kann mithilfe automatisierter
Tools zur Uberwachung und Verfolgung von
Schwachstellen geschehen. Mit einem mobi-
len Sicherheitsscanner kann ein Unterneh-
men beispielsweise Malware aufspiiren und
aufler Gefecht setzen, bevor das infizierte
Endgerat im BAS in Betrieb genommen wird.

2. Sperren

Sperrlisten helfen dabei, die Verwendung be-
stimmter Endgerite und den Netzwerkver-
kehr zu reglementieren und damit die Sicher-
heit zu verbessern. Diese Listen passen sich
den aktuellen Gegebenheiten bzw. der Be-
drohungslage an und bewerten die Vertrau-
enswiirdigkeit von Endgerdten und Netz-
werkverbindungen in jeder Situation. Dabei
kann es sich um eine einfache Trust-List han-
deln, wie sie von fest installierten Endgeraten
verwendet wird, oder um eine sogenannte
Trust-Library mit gangigen OT-(Operational
Technology)-, BAS- oder ICS-Anwendungen
und Zertifikaten.

Noch besser funktioniert die Abschirmung
bedrohter BAS-Losungen mithilfe einer weite-
ren Schutzebene in Form von Funktionen ma-
schinellen Lernens, die verdachtige Cyberakti-
vitaten erkennen konnen, ohne dass die unkri-
tischen Prozesse der Trust-List unterbrochen
werden miissen. Auf der Netzwerkebene kon-
nen so Steuerbefehle und andere Nachrichten
mittels Sicherheitszonen auf einer »Need-to-
know«-Basis weitergeleitet werden - jegliche
andere Kommunikation wird blockiert.

Um bestimmte Steuerbefehle zu blockie-
ren, ist eine OT-native Anwendung erforder-
lich, die BAS-Protokolle wie Bacnet versteht,
und Hacker daran hindert, schadliche Befeh-
le zu senden - und zwar sowohl durch die
strikte Einschrankung von Privilegien als
auch durch die Festlegung, dass verdéchtige
oder ungewdhnliche Steuerbefehle standard-
mafig blockiert werden.

Dieser Ansatz funktioniert am besten im
Rahmen einer Netzwerksegmentierung, bei

der diese Privilegien so definiert werden
konnen, dass sie den speziellen Anforderun-
gen der einzelnen BAS gerecht werden. Fiir
die Absicherung von BAS-Lésungen ist es
von entscheidender Bedeutung, dass die spe-
zifischen Anforderungen jedes einzelnen
Endpunkts beriicksichtigt werden, d.h. so-
wohl die Bediirfnisse von Bestandssystemen
fir Routineaufgaben als auch von modernen
Assets (Geriten), die eine Vielzahl verschie-
dener Aufgaben ausfithren.

3. Segmentieren

Wenn das Netzwerk in einzelne Zonen auf-
geteilt ist, vereinfacht das die Verteidigung
gegen Cyberangriffe. Zur weiteren Verbesse-
rung der Netzwerksegmentierung und zur
Sicherstellung eines umfassenden Schutzes
ist es jedoch ratsam, das Konzept der »Zo-
nen« und »Conduits« zu iibernehmen, wie
es in der Norm IEC 62443 zur IT-Sicherheit
industrieller ~Kommunikationsnetze be-
schrieben ist. Eine »Sicherheitszone« um-
fasst dabei eine Gruppe von physischen oder
logischen Assets mit gemeinsamen IT-Si-
cherheitsanforderungen und definierten
Grenzen.

Die digitalen Verbindungen zwischen die-
sen Zonen, die sogenannten »Conduits, ei-
ne Art Briicken, sollten mit Sicherheitsmaf3-
nahmen ausgestattet sein, um den Zugang zu
kontrollieren, Denial-of-Service- Angriffe zu
verhindern, anfillige Systeme im Netzwerk
abzuschirmen sowie die Integritit und Ver-
traulichkeit der Kommunikation zu wahren.
OT-native Protokollrichtlinien helfen dabei,
zugelassene IT-Befehle festzulegen, und IP-ba-
sierte Richtlinien konnen bestimmen, welche
Assets miteinander kommunizieren diirfen.

Die grundlegenden Werkzeuge der Netz-
werksegmentierung sind das OT-»Intrusion
Prevention System« (IPS) und die OT-
Firewall-Anwendungen. Ein OT-IPS der
nichsten Generation kann kritische BAS in
Mikrosegmente oder Gruppen von Assets
unterteilen, die einen 1-zu-1-Schutz erfor-
dern. Firewalls der nachsten Generation
schaffen eine transparente Segmentierung
und verwenden eine breitere Definition von
Netzwerksicherheitsrichtlinien.

»OT-native« IPS
und Firewalls konnen transparent und ohne

Anwenderfreundliche

Anderungen an der bestehenden BAS-Archi-
tektur eingesetzt werden. Vertrauenslisten
konnen sowohl auf der Netzwerk- als auch
auf der Protokollebene festgelegt werden. Die
Netzwerksegmentierung hilft dabei, anféllige
IT-Assets in einer sicheren Zone zu isolieren,
die leichter von Zero-Day-Angriffen und an-
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deren gefihrlichen Cyberbedrohungen frei-
gehalten werden kann.

In manchen Fillen spielen Assets eine so
wichtige Rolle im Systemaufbau, dass sie
niemals vom Netz genommen werden kon-
nen. Die Netzwerksegmentierung mit
»OTZerotrust«-basierten Richtlinien ver-
hindert, dass Angreifer sich innerhalb eines
Netzwerks bewegen konnen, um diese hoch-
gefahrdeten Assets zu erreichen.

4. Stéirken

Die Starkung der Cybersicherheit hangt von
vielen Faktoren ab: Ist ein Sicherheits-Patch
verfiigbar und kompatibel? Erlaubt die OT-
Umgebung, dass das Asset gepatcht werden
kann?

Der Status des Assets und der Patch-Status
sind konstante Faktoren im Wartungspro-
zess. Mit virtuellen Patches werden Assets
geschiitzt, ohne dass Anderungen an ihren
Konfigurationen vorgenommen werden
miissen — und das unabhingig davon, ob der
Hersteller ein Sicherheits-Update veroffent-
licht hat. IT-Techniker verwenden virtuelle
Patches, um Risiken zu verringern, bis der
richtige Zeitpunkt fiir ein Update und einen
vom Hersteller bereitgestellten Patch ge-
kommen ist.

Die OT-nativen IPS und Firewalls, die die-
se Art der Asset-zentrierten Cyberabwehr er-
moglichen, verfiigen iber standardisierte
Regelsitze, die speziell fiir die Abwehr von
Cyberangriffen entwickelt wurden, ohne
dass die Endgerite unbedingt ein Update
durchfithren miissen. So fallen Systemneu-
starts und Produktionsausfallzeiten weg.

Empfehlungen zur Absicherung der
Gebdudeautomation in drei Schritten
Durch die Absicherung von Gebéudeauto-
mationssystemen mit dem »OTZerotrust«-
Ansatz werden Gebaude komfortabler, ener-
gieeffizienter und sicherer. Der erste Schritt
ist eine sichere Lieferkette: Unternehmen
sollten von ihren Partnern in der gesamten
Lieferkette die Einhaltung eines angemesse-
nen Sicherheitsniveaus verlangen. Sie sollten
ihre IT-Sicherheitsanforderungen in ihre
Geschiftsbedingungen integrieren und IT-
Anbieter auf potenzielle Schutzliicken prii-
fen.

Auflerdem benétigen sie ein Verfahren zur
Ermittlung und Verwaltung von Sicherheits-
risiken fiir alle extern erworbenen Kompo-
nenten. Dies kann mithilfe automatisierter
IT-Tools zur Uberwachung und Verfolgung
von Bedrohungen und Schwachstellen ge-
schehen.

www.elektro.net

Wie Angriffe auf Smart Buildings
abgewehrt werden kénnen

Das 18 Seiten umfassende Whitepaper
»Hacking Smart Buildings« kann in eng-
lischer Sprache auf der Homepage von
TXOne Networks als kostenloses PDF
heruntergeladen werden. Es ist unter
folgendem Link zu finden: https://www.
txone.com/white-papers/hacking-
smart-buildings-iot-attack-surfaces-
and-defenses/.

In einem zweiten Schritt sollte eine
»OTZerotrust«-Architektur zum Einsatz
kommen. In Zukunft werden immer mehr
Internet-of-Things-Gerdte in intelligenten
Gebéduden verwendet. Unternehmen konnen
sich in Bezug auf deren IT-Sicherheit an den
vier genannten Eckpfeilern orientieren: prii-
fen, sperren, segmentieren und stdrken.
»OTZerotrust« spielt dabei die Rolle des
»Cybersicherheits-Ghostbusters« fiir Gebau-
deautomationssysteme. Dies erspart Gebau-
detechnikern eine Menge Entwicklungszeit
und das Aneignen teuren sicherheitstechni-
schen Fachwissens.

Der dritte Schritt betrifft den lebenslangen
Schutz von Operational-Technology-End-
punkten. OT-Endpunkte in intelligenten Ge-
bauden miissen iiber 20 Jahre lang genutzt
werden, sodass fiir das Cybersicherheitsteam
die Verwaltung élterer Endpunkte und Syste-
me zur neuen Norm wird. Wenn kein lang-
fristiger Cyberschutz der Assets geplant ist,
werden ernsthafte Sicherheitsprobleme ent-
stehen. Zur Unterstiitzung des lebenslangen
Schutzes von Endpunkten ist ein ressourcen-
zentrierter Ansatz erforderlich, der die End-
punktanwendungen schiitzt, legitime Prozes-
se iberwacht und schadliche Programme da-
ran hindert, Amok zu laufen.

Die meisten Cyberangriffe werden durch
Mitarbeiter oder versagende IT-seitige
AbwehrmafBnahmen verursacht

Die vier Eckpfeiler fiir die Cybersicherheit
von Gebdaudeautomationssystemen sind:
prifen, sperren, segmentieren und starken

OT-Endpunkte in intelligenten Gebauden
benotigen einen lebenslangen Schutz
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