SICHERHEIT + KOMMUNIKATION

Schutz personenbezogener Daten in
der Sicherheitstechnik

WIE SCHUTZT MAN VIDEODATEN? Videoliberwachung breitet sich sowohl im &ffentlichen
als auch im privaten Umfeld immer mehr aus. Dabei entsteht eine Menge an personenbezogenen
Daten. Hier ist Vorsicht geboten, damit diese nicht in falsche Hande geraten.

PORTRAT

Jochen Sauer
Business Development Manager bei
der Axis Communications GmbH

Worauf man im Hinblick auf die Daten-
sicherheit bei der Planung und Instal-
lation von Videolberwachungsanlagen ach-
ten sollte, dartiber sprachen wir mit Jochen
Sauer, Business Development Manager bei
der Axis Communications GmbH.

»de«: Herr Sauer, regelmaBig hort man vom
Diebstahl von Kundendaten, wobei es sich
hier i.d.R. um Adress- oder Bankdaten han-
delt. Besteht diese Gefahr auch fiir Daten,
die in der Videoiiberwachung entstehen?

J. Sauer: Prinzipiell ja. Auch wenn man sich
die Frage stellen kénnte, was jemand mit un-
rechtmaBig erworbenen Videobildern anstel-
len will, so zeigt die Praxiserfahrung doch: Al-
les, was passieren kann, wird auch passieren.
Und bei Videobildern handelt es sich um sen-
sible Daten.
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»de«: Wer ist denn fiir den sicheren Um-
gang mit diesen Daten verantwortlich?

J. Sauer: Grundsatzlich tragt zunachst ein-
mal der Betreiber der Anlage die Verantwor-
tung fur personenbezogene Daten, also zum
Beispiel der Betreiber eines Hotels. Dort ent-
stehen personenbezogene Daten, z.B. Uber
die Software flr die Verwaltung der Hotelgés-
te. Gleichzeitig fallen in vielen Fallen auch
Videobilder an, wenn Eingénge, Flure, Tief-
garagen oder ahnliches videolberwacht wer-
den.

Tritt ein Datendiebstahl bzw. Missbrauch
auf, werden sich Betroffene zunachst mit dem
Betreiber in Verbindung setzen. Doch dieser
ist ja in aller Regel kein Fachmann und wird
sich dementsprechend mit dem Planer und/
oder Facherrichter in Verbindung setzen.
Und dann stellt sich die Frage: Wurde die
Anlage nach dem Stand der Technik errichtet
und wird sie auch nach dem Stand der Tech-
nik betrieben?

»de«: Gibt es ein paar allgemeine Grund-
satze, die man beachten sollte?
J. Sauer: In der Praxis sehe ich haufig, dass
fir die Videolberwachung das bestehende
Netzwerk genutzt wird — sei es aus Unkennt-
nis oder aus Kostengriinden. Naturlich kann
man gerade bei NachrUstungen nicht immer
einfach ein zusatzliches, physikalisch getrenn-
tes Netzwerk verlegen. Das ist oft auch gar
nicht erforderlich, die Einrichtung eines da-
tentechnisch getrennten VLANSs erfillt den
Zweck ebenso. Missbrauchsgefahr besteht
in diesem Fall an den Stellen, an denen Bru-
cken zu anderen Systemen bestehen. Hier ist
die Einrichtung einer so genannten »White-
list« hilfreich, also eine Definition des vertrau-
enswulrdigen Nutzerkreises, der auf diese
Daten zugreifen kann.

In der Regel werden Videobilder auch fir
eine spatere Dokumentation gespeichert.
Hier sollte man nach der MaBgabe verfahren:

Speicherung nur in einem der Zweckbin-
dung erforderlichen Zeitraum. Ein Beispiel:
An den Zapfsaulen einer Tankstelle geht es
um die Aufklarung von Tankdiebstahl. Hier
durfte die Speicherung der Daten fur etwa
maximal 72 Stunden ausreichend sein.

»de«: Und wenn der Kunde diesen Zusatz-
aufwand z.B. aus Kostengriinden ablehnt?
J. Sauer: Dann gilt der gleiche Grundsatz wie
in anderen Bereichen der Gebaudetechnik
auch: Der Facherrichter und/oder der Fach-
planer muss den Betreiber auf méogliche Risi-
ken hinweisen und sich dies auch schriftlich
bestatigen lassen, Stichwort Bedenkenanzei-
ge. Wichtig ist hier die Unterschrift des Be-
treibers.

In diesem Zusammenhang mochte ich auf
die sehr guten Entscheidungshilfen des BHE
Bundesverband Sicherheitstechnik e.V. hin-
weisen. Diese Checklisten und Informations-
papiere sind speziell fir den Bereich Videosi-
cherheitstechnik von Fachleuten erstellt wor-
den.

»de«: Wie sieht es mit der Datenspeiche-
rung bei Cloudanbietern aus?

J. Sauer: Ob einem diese Dienste nun gefal-
len oder nicht, deren Verbreitung nimmt de-
finitiv zu. Gerade fur kleinere Anwendungen
kann dies durchaus eine wirtschaftliche Al-
ternative sein. Hier gilt es aber kritisch zu
hinterfragen, ob und welche Datenschutzvor-
gaben der Cloudanbieter erfullt.

»de«: Herr Sauer, vielen Dank fiir das
Gesprach.
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